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CODE IST GESETZ
Der gefährlichste Abschnitt der Spionagesoftware auf fünf Seiten: ein Text, den wir nicht verstehen – und der doch unser Leben bestimmt
Seiten 43 bis 47

A
m 27. Februar 2008 fällte
das Bundesverfassungs-
gericht ein historisches Ur-
teil. Als Abschluss der Aus-
einandersetzung um den

Bundestrojaner – im Amtsdeutsch „On-
line-Durchsuchung“ – verkündete das
höchste deutsche Gericht ein neues
Grundrecht auf Gewährleistung der Ver-
traulichkeit und Integrität informations-
technischer Systeme. Es setzte damit sehr
hohe Hürden für Geheimdienste und Er-
mittlungsbehörden, wenn diese die Com-
puter von Bürgern infiltrieren wollen,
um an deren digitale Lebensspuren und
Daten zu gelangen.

Das Urteil enthält jedoch eine Passa-
ge, die bei aufmerksamen Beobachtern
schon bei der ersten Lektüre sorgenvol-
les Stirnrunzeln hervorrief: Es ist der Ab-
schnitt zur sogenannten „Quellen-Tele-
kommunikationsüberwachung“. Die Re-
gierung und Vertreter der Ermittlungsbe-
hörden hatten in der Karlsruher Verhand-
lung vehement argumentiert, dass sie
eine Möglichkeit brauchten, etwaige ver-
schlüsselte Kommunikation schon auf
dem Computer des Verdächtigen abzufan-
gen, bevor sie verschlüsselt wird. Das Ge-
richt mochte sich diesem Begehren nicht
ganz verschließen und ließ eine sogenann-
te „Quellen-Telekommunikationsüberwa-
chung“ zu – allerdings nur, „wenn sich
die Überwachung ausschließlich auf Da-
ten aus einem laufenden Telekommunika-
tionsvorgang beschränkt. Dies muss
durch technische Vorkehrungen und
rechtliche Vorgaben sichergestellt sein.“

Wie denn eine derartige Sicherstellung
in der Praxis technisch funktionieren soll-
te, war schon während der mündlichen An-
hörung zum Bundestrojaner in Karlsruhe
ein höchst umstrittener Punkt. Das Ge-
richt hatte die Gefahren jedenfalls erkannt
und schrieb: „Wird ein komplexes informa-
tionstechnisches System zum Zweck der
Telekommunikationsüberwachung tech-
nisch infiltriert (,Quellen-Telekommunika-
tionsüberwachung‘), so ist mit der Infiltra-
tion die entscheidende Hürde genommen,
um das System insgesamt auszuspähen.
Die dadurch bedingte Gefährdung geht
weit über die hinaus, die mit einer bloßen
Überwachung der laufenden Telekommu-
nikation verbunden ist.“

Der technische Hintergrund dieser Be-
denken ist, dass ein einmal auf einem
Computer installiertes Hintertürpro-
gramm problemlos so ausgelegt werden
kann, dass es Funktionen enthält oder die-
se über das Netz nachladen könnte, wel-
che über das verfassungsrechtlich Zulässi-
ge weit hinausgehen. Über diese Hinter-
türfunktionen könnte dann unkontrollier-
bar tief in den geschützten Kernbereich
der privaten Lebensgestaltung des Betrof-
fenen eingegriffen werden.

Seit dem Urteil sind mehr als drei Jah-
re vergangen, und die deutschen Ermitt-
lungsbehörden sind nicht untätig geblie-
ben. In Strafverfahren landauf, landab
gab es in den letzten Monaten Hinweise
auf den Einsatz von Trojanern zur Kom-
munikationsüberwachung: Wenn sich
etwa Informationen in den Akten finden,
die über das am Telefon Besprochene
weit hinausgehen, oder Bildschirmfotos
vom Rechner des Beschuldigten auftau-
chen, die unerklärlichen Ursprungs sind.

In solchen sogenannten Screenshots
werden verschiedene – in den Augen der
Ermittler belastende – E-Mails oder

Chat-Gespräche dokumentiert. Bean-
tragt und richterlich genehmigt wird die
sogenannte „Quellen-Telekommunika-
tionsüberwachung“ wie eine normale Te-
lefonüberwachung.

Wehren sich Beschuldigte gegen die-
ses Eindringen in ihre private Sphäre, re-
den sich die Ermittlungsbehörden damit
heraus, dass die dazu eingesetzte Überwa-
chungssoftware von einem externen, si-
cherheitsüberprüften Dienstleister stam-
me. Sie sei außerdem spezifisch entspre-
chend der jeweiligen Abhöranordnung
zusammengestellt worden. Umfangrei-
che Qualitätssicherungsprozesse sollen
garantieren, dass keine über die Telekom-
munikationsüberwachung hinausgehen-
den Funktionen enthalten seien.

Besonders betont wird immer wieder,
dass die Funktionserweiterung einer
„Quellen-Telekommunikationsüberwa-
chung“ zu einer „Online-Durchsu-
chung“ vollständig ausgeschlossen sei,
mit welcher alle Daten auf einem Compu-
ter ausgespäht und alle Computerfunktio-
nen ferngesteuert werden könnten. Eine
unabhängige technische Untersuchung
dieser Angaben und Prozesse gab es bis-
her nicht, man musste sich auf die Beteue-
rungen der Behörden verlassen.

Einige der von der Spionagesoftware
Betroffenen wollten nun offenbar genau-
er wissen, was auf ihren Computern ei-
gentlich geschehen war und was genau al-
les überwacht wurde. So trafen im Ver-
lauf der letzten Wochen diverse Festplat-
ten in den berühmten braunen Umschlä-
gen anonym beim Chaos Computer
Club ein.

Nach kurzer forensischer Durchsicht
der Datenträger durch eine Gruppe von
CCC-Hackern fand sich auf einigen der

Festplatten tatsächlich jeweils eine be-
hördliche Computerwanzensoftware.
Die Trojaner-Varianten sind einander aus-
gesprochen ähnlich und weisen nur ge-
ringfügige Unterschiede auf. Die Datei-
en, die einst die Betroffenen ausspioniert
hatten, waren nur amateurhaft gelöscht
worden und ließen sich ohne großen Auf-
wand mit gängigen Computerforensik-
werkzeugen rekonstruieren. Die Hacker
machten sich an die Detailuntersuchung.
Was sie dabei fanden, erstaunte selbst
hartgesottene Zyniker.

Eine Schadsoftware zu analysieren ist
vergleichbar mit der Obduktion einer un-
bekannten Spezies von Lebewesen. Man
versucht, einzelne Funktionen zu identifi-
zieren, etwa Augen, Ohren, Atemsystem,
Kreislauf, Verdauungsorgane oder Stimm-
apparat. Dazu zieht man Vergleiche mit
bekannten Strukturen heran – etwa dass
in Augen von Wirbeltieren typischerwei-
se Linse, Hornhaut, Pupille, Glaskörper
und Netzhaut zu finden sind. Aus dem
Vorhandensein oder auch Fehlen dieser
bekannten Strukturen erschließt man
wahrscheinliche Funktionen und Zusam-
menhänge der Anatomie. Mit vergleich-
baren Methoden identifiziert man auch
Funktionen und Zusammenhänge in ei-
ner unbekannten Schadsoftware, die ja
nur als Maschinencode vorliegt.

Maschinencode ist im Gegensatz zum
ursprünglich in einer Programmier-
hochsprache wie C++ geschriebenen und
später in Maschinencode übersetzten Pro-
grammcode für Menschen nur mühsam
zu lesen und zu verstehen. Wenn man er-
gründen will, was eine bestimmte Routi-
ne des Trojaners bewirkt, schaut man als
Erstes nach, welche Funktionen des Be-
triebssystems sie benutzt.

Das Betriebssystem eines Computers
stellt ganz grundlegende Funktionen be-
reit, die jedes Programm benötigt, um
auf dem Computer zu laufen. Dazu gehö-
ren zum Beispiel das Lesen und Schrei-
ben von Dateien, Senden und Empfan-
gen von Daten über das Netz, Tastatur-
eingaben, Tonein- und -ausgabe oder
auch der Start von Programmen. Einzel-
ne Teile des Schadprogramms erfüllen
verschiedene Aufgaben und benutzen
also auch unterschiedliche Betriebssys-
temsfunktionen, aus denen sich auf ihre
Funktion schließen lässt, so wie etwa ein
Pathologe aus dem Vorhandensein einer
Linse auf ein optisches Sinnesorgan
schließen kann.

Von besonderem Interesse war der bei
der Analyse alsbald identifizierte Teil der
Software, der für die Fernsteuerung des
Trojaners über das Netz verantwortlich
ist. Nach dem Start eines neu infizierten
Computers bindet sich die Schadsoftware
heimlich in alle laufenden Programme
ein und sendet an einen fest konfigurier-
ten Server, der sich interessanterweise in
den Vereinigten Staaten – einer bekannt-
lich fremden Jurisdiktion – befindet, ein
paar Datenpakete, um seine Dienstbereit-
schaft zu signalisieren.

Die Pakete, die zum Server geschickt
werden, sind mit einer AES-Verschlüsse-
lung abgesichert. AES ist ein bewährtes
Standardverschlüsselungsverfahren, bei
dem für die Ver- und Entschlüsselung der
gleiche Schlüssel verwendet wird. Dieser
Schlüssel ist in den dem CCC zugesand-
ten Trojaner-Varianten identisch, scheint
also in unterschiedlichen Überwachungs-
fällen wiederverwendet zu werden.

Um die Kommunikation zum Server
zu entschlüsseln und zu analysieren,

mussten die Hacker nur den Schlüssel
aus einem der Trojaner extrahieren und
den Trojaner in einem von der Außen-
welt isolierten Netz in Betrieb nehmen.
Dabei mussten sie allerdings feststellen,
dass die Verschlüsselung fachlich falsch
implementiert ist, so dass auch ohne
Kenntnis des Schlüssels Rückschlüsse auf
den Inhalt der vom Trojaner zum Server
übermittelten Daten möglich sind.

Der Trojaner sendet in regelmäßigen
Abständen eine Art Parole, die benutzt
wird, um dem amerikanischen Server zu
signalisieren, dass es sich tatsächlich um
einen von ihm kontrollierten Trojaner
handelt. Die Parole der amtlichen Schad-
software für ihren Serverzugang lautet
hier C3PO-r2d2-POE. Offenbar war der
Programmierer ein Star-Wars-Fan:
C3PO und POE sind sogenannte Proto-
koll-Droiden aus dem SciFi-Universum
der Star-Wars-Saga, die dort für die rei-
bungslose Kommunikation zwischen un-
terschiedlichen Völkern und außerirdi-
schen Rassen zuständig sind. Der Droide
R2D2 repariert Raumschiffe.

Nachdem der Trojaner mit dieser Pa-
role seine Anwesenheit signalisiert und
noch einige weitere Daten übermittelt
hat, beispielsweise eine Art digitale Fall-
nummer, wartet er auf Befehle vom
Server. Die CCC-Hacker mussten ent-
setzt feststellen, dass die Schadsoftware
ihre Kommandos ohne jegliche Absiche-
rung oder Authentifizierung entgegen-
nimmt.

Die Kommandos bestehen nur aus ein-
zelnen Zahlen von eins bis 18 sowie eini-
gen Parametern. Zum Absetzen der Be-
fehle wird keine Verschlüsselung verwen-
det, es gibt keine kryptographische
Authentifizierung oder Vergleichbares.

Überall sonst im Netz, etwa beim On-
line-Banking oder selbst in Flirtportalen,
sind das längst übliche Absicherungs-
mechanismen. Die einzige Bedingung
für die Akzeptanz der Befehle an die staat-
liche Spionagesoftware aber ist es, dass
sie so aussehen, als wenn sie von der IP-
Adresse des Weiterleitungsservers kom-
men. Das Vorspiegeln einer falschen Ab-
senderadresse ist jedoch für Kundige ein
Leichtes. Dadurch hat die behördliche
Computerwanze ein scheunentorgroßes
Sicherheitsloch aufgestoßen, das ganz ein-
fach ausgenutzt werden kann.

Die Funktionen, die über diese Fern-
steuerungsschnittstelle aufgerufen werden
können, sind aufschlussreich. Ihre Zusam-
menstellung und Art der Ausführung las-
sen keinen Zweifel daran, dass es sich um
ein von Ermittlungsbehörden eingesetz-
tes Schnüffelprogramm handelt. Die In-
ternettelefonate mittels Skype abzuhören
und Bildschirmfotos von im Vordergrund
befindlichen Webbrowser-Fenstern zu ma-
chen sind genau die Funktionen, die von
den Ermittlungsbehörden immer wieder
lautstark gefordert wurden, um Verschlüs-
selung zu umgehen, die ein „normales“
Abhören unmöglich macht. „Kommerziel-
le“ Trojaner, wie sie etwa zum Abschöp-
fen von Online-Banking-Daten verwen-
det werden, hätten andere, obendrein ele-
gantere Mechanismen verwendet. Den
gängigen Antivirusprogrammen ist der
Trojaner völlig unbekannt.

Die weitaus schockierendste Funktion,
bei der die beteiligten Hacker zuerst ih-
ren Augen nicht trauen wollten, wird mit
dem Kommando 14 aufgerufen. Damit
kann der Inhaber der Trojaner-Befehlsge-
walt ein beliebiges Programm über das
Netz auf den infizierten Computer laden
und ausführen lassen, ohne dass der be-
troffene Nutzer etwas davon mit-
bekommt. Genau die verfassungsrecht-
lich höchst problematische Funktion, von
der die Ermittlungsbehörden nachdrück-
lich behaupteten, sie sei keinesfalls in
einer „Quellen-Telekommunikationsüber-
wachungs“-Software enthalten, fand sich
bei der Analyse.

Mit dem Nachladen von Programmtei-
len ließen sich beliebige, die Grenzen des
vom Bundesverfassungsgericht Erlaubten
weit überschreitende Überwachungsmo-
dule installieren, die zum Beispiel Mikro-
fon und Kamera am Computer als Raum-
überwachungswanze nutzen – das ist der
digitale große Lausch- und Spähangriff.
Genauso ist es möglich, durch dieses
Programmnachladen Funktionen zu in-
stallieren, mit deren Hilfe die Festplatte
des infiltrierten Computers durchsucht
und Dateien heruntergeladen werden kön-
nen – die exakte Definition der „Online-
Durchsuchung“. Ein nachgeladenes Pro-
gramm könnte sogar Dateien heimlich
über das Netz auf den Computer schie-
ben oder gespeicherte Daten verändern.

Technisch gesehen lassen sich so digita-
le Beweismittel problemlos erzeugen,
ohne dass der Ausspionierte dies verhin-
dern oder auch nur beweisen könnte. Fin-
den sich auf einer Festplatte Bilder oder
Filme, die Kindesmissbrauch zeigen,
oder anderes schwer belastendes Mate-
rial, so könnte es dort auch plaziert wor-
den sein. Solche „Beweise“ würden zum
Beispiel bei einer späteren Beschlagnah-
me des Computers „gefunden“ werden
und sind auch mit forensischen Mitteln
nicht als Fälschung erkennbar.
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Wie der Staatstrojaner zerlegt wurde: Die Hacker vom Chaos
Computer Club haben die Überwachungssoftware gefunden, analysiert –

und gehackt. Das Ergebnis ist erschreckend. Der Trojaner
kann unsere Gedanken lesen und unsere Computer fernsteuern

Von Frank Rieger














